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1. Einleitung

Eine allgemein akzeptierte Regel der Informatikisalg komplexer ein vorhandenes
System ist, desto mehr Mdglichkeiten gibt es, diesezugreifen”.

Auch im Bereich Grid Computing musste man das er&an

Nachdem die erste Euphorie, die vor ca. 5 Jahrem iHohepunkt erreichte,
abgeklungen war, wurde das Thema Sicherheit imnartiger. Viele namhatfte
Experten aulRersten sich sehr kritisch und verwiaeséniele Schwachstellen und
potentielle Gefahrenquellen.

Seitdem wurde mit enormem Aufwand an Sicherheibrzépten und auch bereits
Realisierungen gearbeitet. Da das Interesse deseWsshaft, Wirtschaft und Politik
an Grid Systemen nach wie vor grof3 ist, stellt iehte die Frage, inwieweit man
Fortschritte gemacht hat und ob die heutigen Gysteé®ne sicher vor aul3eren
Angriffen sind. Da das Grid Computing durch Softeramgesetzt wird, ist es
wichtig, dass die Softwarearchitektur des Grid Cotimg einen Stand der Sicherheit
aufweist, bei dem es Angreifern nicht moglich dgm System zu schaden.

Im Folgenden soll das theoretische Konzept des Goithputing,
die Gefahren fir das System, sowie die Sicherhddsderungen — und Mechanismen
erlautert werden.

2. Theoretisches Konzept

2.1 Grundlagen

Es geht im Grid Computing darum, in dynamischerd¥elie Kapazitaten von
Hochleistungsrechnern den Benutzern je nach BedaNWerfligung zu stellen.

Die Kapazitaten eines Hochleistungsrechners siné@Nem die Rechen — oder
Speicherkapazitat.

Der Benutzer soll nicht mehr lokale Ressourcenfinusich verwenden, sondern die
Gesamtressourcen aller Rechner im Grid soll allenverfigung stehen.

Dieses Konzept hat weit reichende Konsequenzen:

Es fuhrt dazu, dass der Benutzer eines Grid Systegiaem kontrollierten Mal3
soviel Rechenkapazitaten nutzen kann, dass Aufgalitdmisher zu grof3em
Rechenaufwand nun bewaéltigt werden kdnnen.

Andererseits fiihrt es aber auch zur effektiveresmizung der Ressourcen und zu
einer Balancierung der Arbeitslasten. Als Kommutidkk@medium dient das Internet.
Da sehr viele Benutzer im Grid tatig sein konnsheine Allokationsverwaltung
notig, die jedem Benutzer je nach Rechten und itater Anforderung, Ressourcen
zur Verfigung stellt. Dabei soll einem Benutzehbigekannt sein, wo sein Auftrag
bearbeitet oder gespeichert wird oder ob sein Agfauf einem Server oder einem
ganzen Verbund von Servern parallel l1auft.



Diese Transparenz soll dazu fiihren, dass der Bend#s Gefuhl hat, in
unkomplizierter Weise lokal zu agieren und kein@mdEick von der komplexen
Architektur, die sich hinter dem Grid verbirgt, loakmt.

Doch um zu verstehen, wie ein Grid System funk&dnist es wichtig,
grundsétzliche Komponenten des Systems zu kennen:

Die Benutzerschnittstelle ist eine solche KompoaeRtaktisch alle Daten mit denen
ein Benutzer arbeitet, werden von einem Server diese Schnittstelle in den lokalen
Arbeitsspeicher geladen, dann dort vom Benutzerpoéart und wieder auf einem
Server gespeichert. Als Server bezeichnet man &eehner im Netzwerk, auf dem
mehrere Serverdienste laufen, die die AuftrageBeeiutzer im Netzwerk bearbeiten.
Der dienst - anfragende Rechner des Benutzers,algr@lient bezeichnet.

Eine Rechenressource des Grid wird Computing Elégemannt und setzt sich aus
einem Gatekeeper und einen oder mehrere Workerd\ngammen.

Worker Nodes sind die konkreten Server, Cluster adeh Supercomputer auf denen
die Auftrage ausgefiihrt werden. Der GatekeepetastFrontend zum Computing
Element. Er nimmt Auftrage in einer Warteschlang&egen, prift sie und
transferiert sie zu freien Worker Nodes.

Eine weitere wichtige Komponente ist das Storageneht.

Das Storage Element bietet einen einheitlichen iffuagsf Speichermedien aller Art.
Auch wenn es dem Benutzer unbekannt ist, auf welbhedium seine Daten real
gespeichert werden, so soll doch der Zugriff daveuf unterschiedlichsten
Anwendungen aus einheitlich und geregelt sein.

Die zentrale Komponente eines Grid Systems isRésiource Broker.

Er nimmt die Auftrage der Benutzer entgegen, Bi&t untersucht die
Auftragsbeschreibung und delegiert die Anfordermnglen passenden und
erreichbaren Ressourcen.

Damit alle Komponenten eines Grid Systems kommaren kbnnen, muss es
Standard Protokolle geben, die diese Kommunikatteoern.



2.2 Dienste

In den letzten Jahren hat ein Siegeszug der WehcBsrim Internet stattgefunden.
Ein Web Service ist zunachst mal ein Internet Di@ns z.B. Email, der von einem
Client angefordert werden kann. Das Besonderedktgh, dass ein einheitlicher
Zugriff auf entfernte Anwendungen Uber globale iné&t Protokolle moglich gemacht
wurde. Das bedeutet, dass Anwendungen, die insatitiedlichen
Programmiersprachen entwickelt wurden, die gleidbemste nutzen kdnnen.

Als globales Kommunikationsformat zwischen unteisgiichen Systemen hat sich
XML durchgesetzt.

Gerade die Interoperabilitat die durch Web Serveregelt wurde, macht auch in Grid
Systemen viel Sinn, da es moglich sein soll, Rassoualler Art zu nutzen.

Es soll Benutzern auf unterschiedlichen Systemegliofdsein, denselben entfernten
Dienst zu nutzen, ohne ihre lokalen Anwendungemipagsen oder gar
umprogrammieren zu mussen. So wurde es nétig Aettatektur zu entwickeln, die
Web Services benutzt um Grid Funktionalitat ausardii.

[1] Eine bekannte Architektur des Grid Computingdi® OGSA(Open Grid Service
Architecture). Ihre Hauptaufgaben sind die Untdrsttig von heterogenen
Ressourcen, das Management verteilter Daten, dieeBieit und Skalierbarkeit des
Systems und die Verfligbarkeit der Systemkomponenten

Auch wenn es sinnvoll ist, dass Benutzer RessowattenArt nutzen kénnen, so ist
es dennoch nicht zweckmallig, dass alle BenutzeifZagf alle Ressourcen haben.

2.3 Zugriffsrechte

Je nach Tatigkeit unterscheidet sich die Art desd@arcen auf die ein Benutzer
zugreift und auch die Art der Auftrdge an denearbeitet.

Im Grid Computing gibt es ein zentrales Konzept,diese Benutzer in Gruppen
einzuteilen und diesen Gruppen definierte Recht&kagsourcen zuzuweisen.
Eine solche Gruppe wird virtuelle Organisation gena

Eine virtuelle Organisation kann ein Zusammenschias Personen,
Personengruppen, Unternehmen, Projektteams odeekditaten sein.

Dabei handelt es sich aber nicht um ein statiskloezept, sondern es ist maglich
dynamisch Veranderungen an einer virtuellen Orggiois vorzunehmen.

Fur eine volle Ausnutzung der Kapazitaten ist ésvandig, dass eine Ressource wie
ein Cluster von mehreren virtuellen Organisatiogenutzt wird. Zusatzlich kann
eine Person auch in mehren virtuellen Organisatiomeolviert sein(siehe
Abbildung[1]).
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Abbildung[1]:

Bei den Teilnehmern einer VO kann es sich um liebhinabhangige Unternehmen

oder auch Einzelpersonen handeln. (Im Bild mit Banhstaben A-J gekennzeichnet). Dritten
gegenuber treten diese Zusammenschlisse als éigitithes Unternehmen auf(im Bild mit VO1-
VO3 beschrieben).

Schon bei Uberlegungen zur grundsétzlichen Fungtieise eine Grid Systems,
sind einige Gefahren, die es Angreifern méglich Inea¢ Schaden anzurichten,
offensichtlich. Diese zu erkennen und zu analysigtdie Grundlage fur das
Sicherheitskonzept eines Systems und deshalb vgicbsig die heutigen Grid
Systeme auf Unsicherheiten und Gefahren zu unteesuc

3. Gefahren

3.1 Die Komplexitat des Systems

[2] Je komplexer ein System ist, desto héher istAddwand um dieses sicher zu
machen. Will man diesen Aufwand reduzieren, muss das System vereinfachen
oder Sicherheitsrisiken eingehen. Die Sicherhag®iSystems ist also abhangig von
der Komplexitat.

Es gibt mehrere Aspekte, die zur wachsenden Kontatexnd damit Angreifbarkeit
von Grid Systemen fuhren. Dabei ist es oft so, eéas¥orteil des Grid Computing
auch einen Nachteil mit sich bringt. Ein wichtigektor ist dabei die hohe
Skalierbarkeit des Systems.

Aufgrund der Skalierbarkeit ist es kaum ein Probieue Rechenressourcen zu
integrieren. Dies fuhrt dazu, dass Grid Netze sehnell wachsen kdnnen.



Die Gefahr ist dabei, dass Ressourcen nicht viidirgekt zugeteilt werden.

Fir jede Ressource im Grid, muss es zu einem Zdtminen eindeutig definierten
Benutzerkreis geben, der sie nutzen darf und diessrbei Verdnderungen am System
streng Uberwacht werden. Im schlechtesten Falliekicein Benutzer Zugang zu
Ressourcen, die er eigentlich nicht benutzen darf.

Die Heterogenitat der virtuellen Organisationereistweiterer Faktor fur die
steigende Komplexitéat. Virtuelle Organisationen kén sich in der Art der
Architektur, Betriebssysteme und Anwendungen statkrscheiden.

Gerade der grol3e Vorteil, den die OGSA mit derrogerabilitat moglich macht, hat
den Nachteil, dass das System sehr viel komplexkesls wenn es eine einheitliche
Kommunikation zwischen allen Anwendungen und Diengjabe.

Der Preis fur die Interoperabilitat, ist die steide Komplexitat.

Ein weiterer Faktor ist das verteilte Rechnen.

Die Prozessverwaltung eines Systems, das einema@§uduf mehrere parallel
rechnende Server verteilt, ist um einiges komplexedie Begrenzung auf einen
Server. Das liegt daran, dass die Server standigaies
Kommunikationsaufkommen zwischen den Threads halieads sind einzelne
parallel laufende Ausfiihrungsstrange eines Progedgegemeinsam die
Betriebsmittel eines Prozesses nutzen. In eineteilten System wie dem Grid,
konnen die Threads eines Prozesses auch auf m&aerer verteilt werden damit
ein Prozess schneller bearbeitet werden kann. DdienDaten, die solch ein Prozess
bearbeitet, einen konsistenten Zustand behaltessenidie Threads standig
miteinander kommunizieren. Bei steigender Anzakivak Benutzer ist die
Prozessverwaltung deshalb alles andere als schlank.

Dabei ist noch nicht berticksichtigt, dass ein ResmBroker zuvor erst prifen muss,
ob ein Prozess uberhaupt auf einem Server laufén da

Ein System wie das Grid, muss aufgrund der Komfiéxicht zwangslaufig
unsicher sein, doch die Komplexitét ist eine gré@tzlgche Gefahr fir das System.
Zur wachsenden Komplexitat kommt noch eine wei@eéhr:

Die bedingte Offenheit der Rechner.

3.2 Bedingte Offenheit der Rechner

Das grundsatzliche Sicherheitsproblem bei Grid Qaing ist die Tatsache,

dass sehr viele Ports von Servern offen sein missen

Ein Port ist eine Schnittstelle zwischen Netzweldddaind Rechner, wobei nur
Datensegmente eines festgelegten Dienstes Ubartvagyeen.

So kann z. B. eine Datei per FHRé Transfer Protocdlnur Gber den Port 23
Ubertragen werden.

Die Offenheit hangt also mit der Anzahl der Dienstel deren Nutzung zusammen.
Je mehr Dienste verfiigbar sein sollen, desto neste foder variable Ports missen
offen sein und je mehr Ports offen sind, desto mbglichkeiten gibt es fur einen
potentiellen Angreifer, diese zu nutzen.



Da ein Benutzer des Grid Uber das Internet auRégsourcen zugreift, ist der
potentielle Angreiferkreis nicht lokal begrenztpdern jeder Internetnutzer kann

Zu einem unerwinschten Eindringling werden.

Naturlich gibt es Mdglichkeiten, die Rechner zuigekn, doch die grundsatzliche
Herausforderung ist die, ein Mittelmal3 zwischennsartastigen Sicherheitschecks
und einen schnellen und einfachen Zugriff auf Ressn zu gewahrleisten, was die
Grundidee und der grof3e Vorteil des Grid Compuitihg

Die Performance darf nicht zu sehr unter den Schethanismen leiden.

Wenn das Sicherheitsmanagment so sehr ,stort”, dirs8eitaufwand fur mehr
Rechenkapazitat dem einer normalen Netzwerkardhitehkit starr begrenzten
Rechenkapazitaten entspricht, dann ist Grid Comgutnndtig, sinnlos und zu teuer.

3.3 Steigender Administrationsaufwand

Mit der steigenden Komplexitat und dem steigendafwand fur die Bereitstellung
von Diensten, steigt auch die Verwaltungsarbeit Administratoren.

Vor allem bei der Einsetzung von Grid Systemen methehmen, die eine
individuelle Personalpolitik betreiben, kann daggédich werden.

Falls zu wenige Administratoren eingestellt werden,Kosten zu sparen, wird auch
an der Sicherheit gespart.

Bei all den Vorteilen die das Grid Computing bringt es fatal, den Faktor Sicherheit
nicht voll zu bertcksichtigen. Aufgrund der Gefahrdie offensichtlich vorhanden
sind, ist es wichtig, die Sicherheitsanforderunigian zu definieren.

4. Sicherheitsanforderungen

4.1 Einbruchsicherheit

Einbruchsicherheit ist die grundlegende Eigensatiatts sicheren Systems.

Wenn diese nicht gewahrleistet ist, dann sind Dgefahrdet.

In erster Linie wird die Einbruchsicherheit daduggwahrleistet, dass
Datensegmente mit einer unbekannten IP Adresseovimvwerden.

Die IP Adresse identifiziert einen Rechner im Inttr Wenn also ein Benutzer, der
nicht zum Grid gehort, eine Grid Ressource nutzidin sellte dies mit seiner
tatsachlichen IP Adresse nicht moglich sein.



Dadurch ware die Sicherheit des Systems jedocleriweise gewahrleistet.

Nicht berlicksichtigt ist, dass sich ein Angreifér femand anders ausgeben kénnte,
indem er seine Zugangsdaten so manipuliert, daais ein tatsachlicher Grid Nutzer
in Erscheinung tritt. Dem tatsachlichen Grid Nutdarf es dagegen nicht moglich
sein, auf Ressourcen zuzugreifen, auf die er Keewhte besitzt.

Um dieser Sicherheitsanforderung gerecht zu wendéren Zertifikate sehr sinnvoll.

4.2 Digitale Zertifikate

Im Allgemeinen ist ein Zertifikat eine Beglaubigymigss eine Person eine bestimmte
Eigenschaft besitzt. Im Falle eines digitalen Zigdis im Grid ist das die

Eigenschaft, dass ein Benutzer der ist, der erungmizen scheint.

Hierzu mussten eine Reihe von Informationen gebpeiaverden [3]:

1. Den Namen (oder eine andere eindeutige Bezeichridemfusstellers (engl.
Issuer) des Zertifikates.

2. Informationen zu den Regeln und Verfahren, unteedelas Zertifikat
ausgegeben wurde.

3. Informationen zu Gultigkeitsdauer des Zertifikates.

4. Den offentlichen Schltssel, zu dem das ZertifikagAben macht.

5. Den Namen (oder eine andere eindeutige BezeichriewEigentimers des
offentlichen Schlissels (engl. Subject).

6. Weitere Informationen zum Eigentimer des 6ffenditisSchlissels.

7. Angaben zum zulassigen Anwendungs- und Geltungsbedes 6ffentlichen
Schlissels.

8. Eine digitale Signatur des Ausstellers Uber alléea@n Informationen.

Als Schlissel bezeichnet man eine grof3e(meist Bi2Zufallszahl, die bei
erfolgreicher Decodierung einen Kommunikationsparidentifiziert.

Die Verwendung eines 6ffentlichen Schlissels vesinggreits auf ein
asymmetrisches Verschlisselungsverfahren. Im Gageram symmetrischen
Verschlisselungsverfahren, wo jeweils beide Komkationspartner denselben
geheimen Schlussel besitzen, gibt es hier fur j&@tner einen geheimen und einen
offentlichen Schlussel.

Fir ein Grid System mit einer meist grof3en Benatzeahl ware dieses Verfahren
geeigneter, weil man beim symmetrischen Verschliisgeverfahren die geheimen
Schlussel aller moglichen Kommunikationspartnercgmen musste und zusatzlich
noch das Problem der Schlisselverteilung hatte.

Somit stellen digitale Zertifikate das Mittel dam einen Benutzer eindeutig zu
authentifizieren, seinen Zugriffsbereich festzutegad so eine wichtige
Sicherheitsanforderung zu erfillen.



4.3 Verflgbarkeit

Eine allgemeine Anforderung an jedes System, & Bidglichst hohe Verflgbarkeit.
Ein erfolgreicher Angriff auf diese, kann das gaBystem lahm legen. Dies konnte
von einem potentiellen Angreifer durch einen sogSAngriff erreicht werden.

Mit einem ,Denial of Service* Angriff Uberlastet dAngreifer einen Server durch
immer standig generierten Anfragen solange, bis&k&iommunikation mehr maglich
ist. Dies wird meist dadurch erreicht, dass es degreifer gelingt, Fremdsoftware
im entsprechenden System zu installieren. Einedingte Anforderung ist es,

die Gefahr dieser Art von Angriffen zu minimieren.

5. Sicherheitsmechanismen

5.1 Firewalls

Einbruchsicherheit ist die erste Sicherheitsanfandg des Grid Systems.

Diese wird in erster Linie durch Firewalls erreicht

Grundsatzlich mussen zwei Arten von Firewalls wstkieden werden.

Die Personal Firewall ist auf dem lokalen Rechrear sie schiitzen soll als reine
Software aktiv. Die Netzwerk Firewall ist dageg@meeHardware Komponente mit
mehreren Netzwerkschnittstellen, die zwei Netzesumemnder trennt und den
Datenverkehr des einen Netzes in das andere kbertrol

Dabei werden die Absender IP - Adresse, Ziel - tiPeise,

Netzwerk — Protokoll, Port Nummer, Aktion und melkrdlebenbedingungen gepruft.
Beim Ersteinsatz einer Firewall ist vorerst jedebfiedung verboten. Dann werden
die Verbindungsparameter der erlaubten Zugriffgogefert und nur Pakete, die
diesen Parametern entsprechen, werden durchgelassen

Konkret auf ein Grid System umgesetzt spielen bAiden von Firewalls eine Rolle.
Auf jedem Worker Node befindet sich eine konfigteePersonal Firewall.
Zwischen dem Computing Element und dem Grid befisa# wiederum eine
Netzwerk Firewall. Zwischen dem Grid und dem In&trpefinden sich ebenfalls
Firewalls, sodass eine Anforderung an eine Ressalurch bis zu 5 Firewalls
gelangen muss. Speziell zwischen dem Grid und deennlet realisiert die Firewall
zusatzlich eine Proxy Funktion, wodurch die IP Aden des internen Netzes
verborgen bleiben.
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Firewall

Verbindungen
| durchlassen?
JaMain?

Maliprovider

Unterhaltung
Arbeitsplatrechner )| /10.0.0.3

Infranat ihalte
uberprafen

Hackar

T

Surfrachner 110.0.0.1 Nachrichten

I:l Natwerkimterfaca :l Ragawark I:l Content-Filter (Viren/SpamehackFiltarung)

Abbildung[2]: Eine Firewalbggt dafiir, dass nur festgelegte Verbindungen ins.
Internet zugelassen werden. So durfe\dieitsplatzrechner nur mit dem Mailserver
kommunizieren. Der Surfrechner hat Zugniff das Internet, jedoch nur tber einen
Proxy — Dienst, der dessen IP Adresse vgtbir

Bei der Integrierung neuer Dienste oder Benutzesseii die Firewalls von
Administratoren so konfiguriert werden, dass diessprechenden Pakete nicht
verworfen werden. Deshalb ist es fur einen Angraifeht moglich in ein Grid
System einzubrechen ohne sich mit einer gestohldn#rentifizierung Zugang ins
Grid zu verschaffen.

Dies fuhrt zu der zweiten Sicherheitsanforderung:

Es soll einem Angreifer nicht mdglich sein, sich éinen tatsachlichen Grid Nutzer
auszugeben und es soll fur einen Grid Nutzer migbglich sein, Uber die eigenen
Rechte hinaus zu agieren. Als ein geeignetes Mitegfir wurde das digitale
Zertifikat in Verbindung mit einem asymmetrischeearstchlisselungsverfahren
vorgeschlagen.
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5.2 Authentifizierung und Autorisation

Es ist bereits ersichtlich geworden, warum sichramgtrische Verfahren fir Grid
Systeme besser eignen als symmetrische. Das negigéndete asymmetrische
Verschlisselungsprotokoll in Grid Systemen ist SSLv

[4] Das SSL Protokoll besteht aus zwei Schichten:

Das SSL Record Protocol ist die untere Schichtisngustandig fur eine gesicherte
Ende — zu — Ende Verschliusselung, sowie die Bildzingr Prifsumme um die
Nachrichten — Integritat zu gewahrleisten. Die Nattten — Integritat bedeutet
hierbei die Sicherheit, dass eine Nachricht wahasrdJbertragung nicht manipuliert
wurde.

Das SSL Handshake Protocol ist die obere Schidhistritr die Authentifizierung
der Kommunikationspartner, die Zertifizierung dearbindungsdaten und die
Auswahl der verwendeten Schlissel und Algorithmestandig.

Der SSL Handshake lauft dabei in 4 Phasen ab:

1. Phase:

In der ersten Phase machen sich die beiden Kommtimrispartner durch das so
genannte Client_hello und Server_hello bekannt.

Beim Client_hello sendet der Client folgetlrameter zum Server:

Die verwendete SSL Version, eine Zufallszallie Session ID und die
verwendeten Verschlisselungs- und Komprassiethoden.

Durch das Server_hello antwortet der Seimedem er sich auf die Session ID
und wenn moéglich auf die Verschlisselungst Kiampressionsmethoden
einstellt. Ebenfalls sendet er eine Zufaliézan den Client.

Mit Hilfe der Session ID kann spater eine Sessimhanach

einer Unterbrechung fortgesetzt werden, fdisServer dies zulasst.

Die Zufallszahl, deren GroR3e je nach Versssdlungsverfahren variiert,

wird spater fur den Premaster Schlissel vedet

2. Phase:

In dieser Phase identifiziert sich der Server gégendem Client, indem er das
digitale Zertifikat Ubermittelt und gleichzeitigredigitales Zertifikat vom Client
anfordert.

3. Phase:
Der Client Uberpruft die Giltigkeit des digitaleer#fikats durch die digitale
Signatur des Ausstellers und bricht ab, falls digsgiltig ist. Andernfalls sendet

der Client nun das eigene digitale Zertifikat urartet entsprechend auf die
Bestatigung des Zertifikats durch den Server.
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4. Phase:

Nachdem die Identitat der beiden Kommunikationspargesichert ist,

wird nun durch die Codierung der zu Anfangs gestamdgufallszahlen mit den
offentlichen Schliisseln der Premaster Schlissarggh Durch eine Hash
Funktion wie SHA-1 oder MD5, die jedem mdglicherxiTeinen definierten Hash
Wert zuordnen, wird aus dem PreMaster ein MastkIlUSsel generiert. Dieser ist
auf beiden Seiten aquivalent, obwohl jede Seitersohiedliche Zufallszahlen zur
Erzeugung des Premaster Schlissels verwendet Haleser wird nun einmalig
zur Verschlisselung der Daten verwendet.

SSL ist ohne eine zertifikatsbasierte Authentisigrunsicher, weil ein
zwischengeschalteter Kommunikationspartner, dérfsicden Client als Server und
fur den Server als Client ausgibt, den gesamteeriyatkehr kontrollieren kénnte.
Diese Art von Angriff nennt man Man — in — the —ddie - Angriff.

Deshalb wird in Grid Systemen SSLv3 nur in Verbinglunit digitalen Zertifikaten
verwendet. Einem Angreifer ist so nicht mégliclthsitr jemand anders auszugeben.
[5] Das am haufigsten verwendete Grid Computingn&ieeitssystem GSI(Global
Security Infastructure) liegt diesem Prinzip zuglen

Neben der Authentifizierung war die korrekte Ausation tatsé&chlicher Grid Nutzer
eine weitere Sicherheitsanforderung.

Dass ein Benutzer auch nur Auftrage an die Ressnwacfordern kann, die ihm frei
stehen, ist eine der zentralen Aufgaben des Res@&rakers. Ein Resource Broker
hat Zugang zu samtliche Informationen Uber Zugeffate der Benutzer, die er
vermitteln muss. Er ist so konfiguriert, dass @een Benutzer nur Ressourcen
zuweist, die fr den Benutzer den Status ,verfiigbasitzen.

Hier wird die zentrale Funktion des Resource Brskiutlich und da nur die
Systemadministratoren auf ihm Konfigurationen vbmen dirfen, gibt es fir einen
Benutzer keine Mdglichkeit, tiber die eigenen Rebtlet@us zu agieren.

Es gibt noch einen anderen Grund, warum eine Ressaoicht verfugbar ist:
Ein Server kdnnte aufgrund von technischen Prolbheausfallen.

5.3 Ausfallsicherheiten

Ein Serverausfall ist in einem Grid System desleaibernst zu nehmendes Problem,
weil Grid Systeme auf der Benutzerseite sehr dftTin Clients ausgestattet sind.
Ein Thin Client hat nur die Aufgabe der Ein — undsgabe von Daten, wahrend die
gesamte Verarbeitung und Speicherung der Dateaiaeifin Server stattfinden.

Der Vorteil einer solchen Architektur ist die hoBkalierbarkeit, da man nur
Anderungen auf dem Server vornehmen muss und &stadtomatisch

auf alle Clients auswirkt.

13



Ein Nachteil ist, dass bei einem Serverausfalltnitd geringste Aktivitat eines
Benutzers an seinem Rechner mehr maoglich ist. Njebpeicherte Daten gehen
verloren. Aufgrund dessen mussen replizierte Sexwveyesetzt werden.
Inwieweit replizierte Server eingesetzt werdenwisitgehend eine Kostenfrage.
Man unterscheidet zwischen replizierten Servemm pei einem Ausfall erst
hochgefahren werden missen und solchen die ausmnatie ausgefallene
Komponente ersetzten. Fir ein Grid System sindziepe Server unabdingbar,
um eine hohe Verfuigbarkeit zu garantieren.

6. Schluss

Es ist durch diese Betrachtung ersichtlich gewaordea Grid Systeme funktionieren,
wie Dienste umgesetzt werden, was virtuelle Orgdimeen sind,

welche Herausforderungen und Gefahren esugithimit welchen Mitteln Schaden
von auf3en wie von innen, durch zuverlassige Siditsrhechanismen vermieden
werden.

Besonders in diesem abschlieRenden Teil, hat gizbigt, dass die heutige
Softwarearchitektur des Grid Computing alles andéseinsicher ist.

Naturlich wird man im Sicherheitsmanagement nieinem Ende kommen, da es
immer neue ,Einbruchstechniken“ geben wird, aberikanzept Grid Computing ist
in seinem anfanglichen Hoheflug daran nicht gesefteiveil man sich rechtzeitig
mit realistischen Uberlegungen zur Sicherheit baiigt hat.

Die Softwarearchitektur des Grid Computing hat d#rgenigend
Sicherheitsmechanismen um sowohl im wissenschadtticals auch im
kommerziellen Bereich als sicher zu gelten unddaatit Zukunft.
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