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1. Einleitung
Eine allgemein akzeptierte Regel der Informatik sagt: „Je komplexer ein vorhandenes System ist, desto mehr Möglichkeiten gibt es, dieses anzugreifen“.

Auch im Bereich Grid Computing musste man das erkennen.

Nachdem die erste Euphorie, die vor ca. 5 Jahren ihren Höhepunkt erreichte, abgeklungen war, wurde das Thema Sicherheit immer wichtiger. Viele namhafte Experten äußersten sich sehr kritisch und verwiesen auf viele Schwachstellen und potentielle Gefahrenquellen.

Seitdem wurde mit enormem Aufwand an Sicherheit - Konzepten und auch bereits Realisierungen gearbeitet. Da das Interesse der Wissenschaft, Wirtschaft und Politik an Grid – Systemen nach wie vor groß ist, stellt sich heute die Frage, inwieweit man Fortschritte gemacht hat und ob die heutigen Grid – Systeme sicher vor Angriffen sind.

Dass diese Frage wirklich von Belang ist, wird ersichtlich, wenn die Anwendungsgebiete des Grid Computing angeführt werden: Physikalische Großexperimente, Entwicklung von Medikamenten, Wetterprognosen, Wirtschaftsprognosen oder die Entschlüsselung des menschlichen Genoms sind nur einige Bereiche. Es ist klar, dass es sich oft um sehr exklusive Daten handelt, die für potentielle Angreifer von Interesse sind.

Beim Thema Sicherheit spielt die grundlegende Architektur eines Systems eine wichtige Rolle. 

Da sich Grid Computing in Software manifestiert, muss daher belegt werden, dass die Softwarearchitektur des Grid Computing einen Stand der Sicherheit aufweist, bei dem es Angreifern nicht möglich ist, dem System zu schaden.

2. Theoretisches Konzept

2.1 Grundlagen

Was ist Grid Computing?

Der Begriff Grid hat seinen Ursprung in dem Vergleich dieser Technologie zum Stromnetz.

Eine erste Definition findet sich in dem 1998 erschienenen Werk "The Grid: Blueprint for a New Computing Infrastructure" von Ian Foster und Carl Kesselmann, die man als Pioniere des Grid Computing bezeichnen kann. Darin heißt es:

„Ein Computational Grid ist eine Hardware- und Software-Infrastruktur, die einen zuverlässigen, konsistenten, von überall erreichbaren und preiswerten Zugriff auf die Kapazitäten von Hochleistungsrechnern ermöglicht.“

Diese erste Definition zeigte in die richtige Richtung.

Es geht im Grid Computing darum, in dynamischer Weise die Kapazitäten von Hochleistungsrechnern den Benutzern je nach Bedarf zur Verfügung zu stellen.

Die Kapazitäten eines Hochleistungsrechners sind z.B. die Rechen – oder Speicherkapazität.

Der Benutzer soll nicht mehr lokale Ressourcen nur für sich verwenden, sondern die Gesamtressourcen aller Rechner im Grid soll allen zur Verfügung stehen.

Dieses Konzept hat weit reichende Konsequenzen: 

Es führt dazu, dass der Benutzer in einem kontrollierten Maße soviel Rechenkapazität nutzen kann, dass Aufgaben mit bisher zu großem Rechenaufwand nun mit der Gesamtpower des Grid bewältigt werden können.
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Die Vision des Grid Computing: Unterschiedlichste Systeme an unterschiedlichsten Orten nutzen global Ressourcen aller Art.   

Andererseits führt es aber auch zur effektiveren Ausnutzung der Ressourcen und zu einer Balancierung der Arbeitslasten.

Man bedenke nur wie oft ein lokaler Rechner ungenutzt in Betrieb gehalten wird – im Grid Computing würde er z. B. von einem anderen Benutzer als Helfer für eine große Rechenaufgabe mitbenutzt werden, während man selbst in der Kaffeepause ist.

Da natürlich sehr viele Benutzer im Grid tätig sein können, ist eine Allokationsverwaltung nötig, die jedem Benutzer je nach Rechten und Priorität der Anforderung Ressourcen zur Verfügung stellt. Dabei soll einem Benutzer nicht bekannt sein, wo sein Auftrag „gerechnet“ oder gespeichert wird oder ob sein Auftrag auf einem Server oder einem ganzen Verbund(Cluster) von Servern parallel läuft. Diese Transparenz soll dazu führen, dass der Benutzer das Gefühl hat, in unkomplizierter Weise lokal zu agieren und keinen Eindruck von der komplexen Architektur, die sich hinter dem Grid verbirgt, bekommt.

Doch um zu verstehen, wie ein Grid System funktioniert, ist es wichtig, grundsätzliche Komponenten des Systems zu kennen:

Die Schnittstelle des Benutzers zum Grid ist das User Interface. Praktisch alle Daten mit denen ein Benutzer arbeitet, werden von der Server Seite in den lokalen Arbeitsspeicher geladen, dann dort vom Benutzer manipuliert und wieder auf einem Server gespeichert.

Eine Rechenressource des Grid wird Computing Element genannt und setzt sich aus einem Gatekeeper und einen oder mehrere Worker Nodes zusammen.

Worker Nodes sind die konkreten PCs, Server, Cluster, Supercomputer etc. auf denen die Aufträge ausgeführt werden. 
Der Gatekeeper ist das Frontend zum Computing Element. Er nimmt Aufträge in einer Warteschlange entgegen, prüft sie und transferiert sie zu freien Worker Nodes.

Analog werden an dieser Stelle im System eine oder mehrere Firewalls, also eine Standard Netzwerk-Sicherheitskomponente, eingesetzt.

Das Storage Element bietet einen einheitlichen Zugriff auf Speichermedian aller Art.

Auch wenn es dem Benutzer unbekannt ist auf welches Medium seine Daten real gespeichert werden, so soll doch der Zugriff darauf, von unterschiedlichsten Anwendungen aus, einheitlich und geregelt sein.

Die zentrale Komponente eines Grid Systems ist der Ressource Broker.

Er nimmt die Auftrage der Benutzer entgegen, prüft sie, analysiert die Auftragsbeschreibung und delegiert die Anforderung zu den passenden und erreichbaren Ressourcen.

Damit alle Komponenten eines Grid Systems kommunizieren können, muss es Standard Protokolle geben, die die Kommunikation steuern und damit verschiedene Dienste auf definierter Weise angesprochen werden können. 

 2.2 Dienste
In den letzten Jahren hat ein Siegeszug der Web Services im Internet stattgefunden.

Ein Web Service ist zunächst mal Internet - Dienst wie z.B. Email, der von einem Clientangefordert werden kann. Das Besondere ist jedoch, dass ein einheitlicher Zugriff auf entfernte Anwendungen über globale Internet – Protokolle möglich gemacht wurde. Das bedeutet, dass Anwendungen, die in unterschiedlichen Programmiersprachen entwickelt wurden, die gleichen Dienste nutzen können. Als globales Standard Kommunikationsformat zwischen unterschiedlichen Systemen, hat sich XML durchgesetzt.   
Gerade die Interoperabilität die durch Web Services erzielt wurde, macht auch in Grid Systemen viel Sinn – denn wenn es möglich sein soll, Ressourcen aller Art nutzen zu können, so muss doch ein einheitlicher Zugriff möglich sein.

Es soll Benutzern auf unterschiedlichen Systemen möglich sein, denselben entfernten Dienst zu nutzen, ohne ihre lokalen Anwendungen anzupassen oder gar umprogrammieren zu müssen. So wurde es früh nötig, eine Architektur einfzuführen, die Web Services benutzt um Grid Funktionalität auszuführen.

Die wohl bekannteste Architektur des Grid Computing ist die OGSA(Open Grid Service Architecture). Sie hat folgende Aufgaben:

Unterstützung von heterogenen Ressourcen (Auffinden, Anfrage und Lebenszeit-

Management von verteilten Diensten und Ressourcen)

Nutzung  der Ressourcen (Reservierung, Überwachung, Kontrolle, Nutzungsprofile,

Prognosen)

Job-Ausführung und Qualitätsüberwachung (Co-Scheduling, Job - Überwachung,

Workflow-Management, Dienste-Komposition, Dienstgütevereinbarungen)
Management verteilter Daten (Datenzugriff, Datenintegration, Metadatenverwaltung,

Replikation etc.)
Sicherheit (Authentifikation, Autorisation, Isolation, Delegation, Umgang mit Firewalls),

Skalierbarkeit (Vermeidung zentraler Komponenten, dynamisches Hinzufügen und

Entfernen von Ressourcen),

Verfügbarkeit (Umgang mit unzuverlässigen Komponenten, transparente Ausfallbehandlung).

Auf der untersten Ebene werden Web Services genutzt. 

Über den Web Services liegt die OGSI, eine Schnittstelle, die Dienste und ihr Zusammenspiel im Einzelnen definiert. Damit wird einheitliches Verhalten und Interaktion mit allen Grid Diensten sichergestellt. 

Der Benutzer kann über diese Schnittstelle mit den eigenen Anwendungen verschiedenste Grid – Funktionalitäten nutzen, die ohne Web Services aufgrund von Inkompatibilitäten nicht genutzt werden könnten. 

Auch wenn es sinnvoll ist, dass Benutzer Ressourcen aller Art nutzen können, so ist es dennoch nicht zweckmäßig, dass alle Benutzer Zugriff auf alle Ressourcen haben

 2.3 Virtuelle Organisationen
Oftmals ist es für einen Benutzer nicht nötig, dass er auf alle Ressourcen im Grid Zugriff hat.

Je nach Tätigkeit unterscheiden sich die Ressourcen auf die man zugreift und auch die Art der Aufträge an denen man arbeitet. Um weniger Verwaltungsaufwand zu haben gibt es deshalb die virtuelle Organisation(VO).

Eine virtuelle Organisation ist ein Zusammenschluss von Personen, Personengruppen, Unternehmen, Projektteams, Universitäten etc. die definierte Rechte und Ressourcen zugewiesen bekommt. Dabei handelt es sich aber nicht um ein statisches Konzept, sondern es ist möglich dynamisch Veränderungen an einer VO vorzunehmen.

Es ist auch möglich und für eine volle Ausnutzung der Kapazitäten auch gewünscht, dass eine Ressource, wie z.B. ein Cluster von mehreren virtuellen Organisationen genutzt wird. Zusätzlich kann eine Person, auch in mehren virtuellen Organisationen involviert sein, wichtig ist nur, dass ein Benutzer der VO „V1“ nicht auf Ressourcen und Daten der „V2“ zugreifen kann.
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Mehrere virtuelle Organisationen können auf die gleichen Ressourcen zugreifen

Schon bei Überlegungen zur grundsätzlichen Funktionsweise eine Grid Systems,

sind einige Gefahren, die es Angreifern möglich machen, Schaden anzurichten,

offensichtlich. Diese zu erkennen und zu analysieren, ist die Grundlage für das 

Sicherheitskonzept eines Systems und deshalb ist es wichtig, die heutigen Grid Systeme auf Unsicherheiten und Gefahren zu untersuchen.

Allgemeine Gefahren die von einem Angreifer auf ein System ausgehen sind z.B. 

Das Abfangen und Verändern von Nachrichten, Gefälschte Client – Anfragen,

Gefälschte Server – Antworten, Denial of Service(s.u.), Versuche das Dateisystem 

oder die Datenbank des Servers zu lesen oder zu schreiben etc.
Hinzu kommen noch die grid – spezifischen Probleme.

3. Gefahren

3.1 Die Komplexität des Systems

Es gibt mehrere Aspekte, die zur wachsenden Komplexität und damit Angreifbarkeit von Grid Systemen führen und es eine große Herausforderung dem entgegenzuwirken.

Dabei ist es oft so, dass ein Vorteil des Grid Computing auch oft einen Nachteil mit sich bringt. Ein wichtiger Faktor ist dabei die hohe Skalierbarkeit des Systems.

Aufgrund der Skalierbarkeit, ist es kaum ein Problem neue Rechenressourcen anzuschließen. Doch dies führt dazu, dass Grid Netze extrem schnell wachsen, mit der Gefahr dass man über mögliche Konsequenzen zu wenig nachdenkt. Für jede Ressource im Grid muss es zu einem Zeitpunkt, einen eindeutig definierten Benutzerkreis geben, der sie nutzen darf und dies muss bei Veränderungen am System streng überwacht werden. Im schlechtesten Fall, bekommt ein

Benutzer Zugang zu Ressourcen, die er eigentlich nicht benutzen darf. 

Der Preis für hohe Skalierbarkeit und Dynamik, ist die steigende Komplexität.

Die Heterogenität der virtuellen Organisationen ist ein weiterer Faktor. 

Gerade der große Vorteil, den die OGSA mit der Interoperabilität möglich macht, hat den Nachteil, dass das System sehr viel komplizierter ist, als wenn es  eine statisch implementierte Kommunikation zwischen Anwendung und Dienst gäbe. Allein die Fehlererkennung wird enorm schwieriger, wenn unterschiedliche Systeme Kommunikationsschwierigkeiten haben. Es müssen sehr viel mehr Schichten und Übersetzungen geprüft werden.

Der Preis für die Interoperabilität, ist die steigende Komplexität. 

Ein weiterer Faktor ist das verteilte Rechnen. 

Die Prozessverwaltung eines Systems, dass einen Auftrag auf mehrere parallel rechnende Server verteilt, ist um einiges komplizierter als die Begrenzung auf einen Server.

Das liegt schlicht daran, dass die Server, die z.B. in einem Cluster verbunden sind, ständig ein hohes Kommunikationsaufkommen zwischen den Threads haben. Bei steigender Anzahl aktiver Benutzer, die besonders in Grid Systemen, einen hohen Rechenaufwand durch Parallelität kompensieren, ist die Prozessverwaltung alles Andere als schlank und übersichtlich. Das verteilte Rechnen in Grid Systemen führt zu steigender Komplexität.     

Wenn man zu alldem noch die dynamische Verteilung der Ressourcen an Aufträge von Benutzern durch die Ressource Broker hinzunimmt, so wird klar, dass die Gesamtkomplexität eines solchen Systems zu einem nicht unterschätzenden Unsicherheitsfaktor beiträgt, der vor allem die kommerzielle Einführung des Grid Computing in Unternehmen belastet. 

Zur wachsenden Komplexität kommt noch eine weitere Gefahr – die bedingte Offenheit der Rechner.

3.2 Bedingte Offenheit der Rechner

Das grundsätzliche Sicherheitsproblem bei Grid Computing ist auf  die Tatsache, 

dass die Rechner offen sein müssen. 

Diese Offenheit hängt auch mit der Anzahl der Dienste zusammen.

Je mehr Dienste verfügbar sein sollen, desto mehr feste oder variable Ports müssen offen sein und je mehr Ports offen sind, desto mehr Möglichkeiten gibt es für einen potentiellen Angreifer. Aufgrund dieser Gefahr stellt sich die Frage, inwieweit z.B. wichtige, private Daten überhaupt im Grid gehalten werden.   

Natürlich gibt es viele Möglichkeiten, die Rechner zu schützen, doch die grundsätzliche Herausforderung ist auch die ein Mittelmaß zwischen schwerlastigen Sicherheitschecks und einen schnellen und einfachen Zugriff auf Ressourcen zu haben, was ja die Grundidee und der große Vorteil des Grid Computing ist. Tatsächlich gibt es in der Praxis mittlerweile Systeme,

bei denen sich bis zu vier Firewalls zwischen Anwendung und Dienst befinden. 

Wenn das Sicherheitsmanagment so sehr „stört“, dass der Zeitaufwand für mehr Rechenkapazität dem einer „normalen“ Netzwerkarchitektur mit starr begrenzten Rechenkapazitäten entspricht, dann ist Grid Computing schlicht weg unnötig und sinnlos und der Kostenfaktor ist noch nicht mal berücksichtigt.

Diese Offenheit ist nach wie vor eine Gefahrenquelle.

3.3 Steigender Administrationsaufwand

Mit der steigenden Komplexität und dem steigenden Aufwand für die Bereitstellung von Diensten, steigt auch die Verwaltungsarbeiten von Administratoren.

Gerade wenn man daran denkt, dass Grid Systeme in Unternehmen eingesetzt werden sollen, spielt dass eine große Rolle. Wenn der Kostenfaktor für zusätzliche Arbeitskräfte zu hoch wird, dann heißt das, dass es einfacher wird, solch ein System anzugreifen. 
Gerade die Kostenfrage, ist ein derzeit schwieriges Gebiet, wenn es darum geht Grid Computing kommerziell einzusetzen. Wenn tatsächlich die Sicherheit zu kurz kommen würde, weil man sich mit den Kosten für solch ein System verschätzt hat, ist das ebenfalls eine grundsätzliche Gefahrenquelle. Aber auch die lokale und unabhängige Administration von Ressourcen mit einer eigenen Sicherheitspolitik ist ein Problem.

Bei all den Vorteilen die das Grid Computing bringt, ist es fatal, den Faktor Sicherheit nicht voll zu berücksichtigen. Aufgrund der Gefahren, die offensichtlich vorhanden sind, ist es jetzt wichtig, die Sicherheitsanforderungen klar zu definieren.

Welche Eigenschaften muss das Grid System haben, damit es sicher ist?

Diese Frage muss beantwortet werden.
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Die Komplexität eines Grid Systems steigt permanent an
4. Sicherheitsanforderungen

4.1 Einbruchsicherheit

Einbruchsicherheit ist die grundlegende Eigenschaft eines sicheren Systems.

Wenn diese nicht gewährleistet ist, dann sind private Daten gefährdet.

Deshalb ist es nötig, dass jeder Zugriff darauf, nicht ohne Authentifikation durch kryptische Passwörter, die sich möglichst oft ändern sollten, möglich ist.  

Für ein Grid System kommt jedoch nur ein Single Sign-On, also ein einmaliges Anmelden für alle Rechner und Dienste in Frage, weil es aus reinen Performance Gründen nicht möglich wäre, bei jedem Zugriff auf einen Rechner eine Anmelde Prozedur einzuleiten.

Das Konzept des Zertifikats ist für Grid Systeme(siehe LHC Computing Grid) ebenfalls empfehlenswert um z.B. auch die Integrität von Nachrichten zu gewährleisten.

4.2 Verfügbarkeit

Eine allgemeine Anforderung an jedes System, ist eine möglichst hohe Verfügbarkeit.

Bei einem Grid System ist dies jedoch eine besonders wichtige Forderung, was klar wird, wenn man ein Grid System, einem DoS Angriff aussetzen könnte. 
Mit einem sog. „Denial of Service“ Angriff überlastet der Angreifer einen Server durch immer wieder generierten Anfragen solange, bis keine Kommunikation mehr möglich ist. In einem Grid System hat das fatale Folgen, da die Daten die zu diesem Augenblick von einem Benutzer bearbeitet werden, verloren gehen würden. Die fehlende lokale Persistenz,

also das Speichern auf nicht-flüchtigen Speichermedien, hätte hier fatale Folgen.

vor diesen Angriffen muss das System geschützt sein.

4.3 Lizenzierte Nutzung von Ressourcen

Neben der Authentifizierung muss auch die Autorisation ausreichend geprüft werden.

Bevor ein Auftrag einer Ressource zugewiesen wird, muss geprüft werden, ob der Benutzer des Auftrages das Recht hat, auf die Ressource zuzugreifen. Dabei gibt es die Standardrechte Lesen, Schreiben, und Ausführen.
Es ist zusätzlich sinnvoll, beispielsweise für eine virtuelle Organisation, Ressourcen auf die zugegriffen werden will, zu lizenzieren. Dies hat den Vorteil, eine vertragliche Grundlage für die Nutzung der Ressourcen zu haben. Der Sicherheitsaspekt ist also eher ein rechtlicher.

Eine Herausforderung wird nach wie vor die automatische Kosten-Abrechung sein, da es immense Zusatzinformationen zu sammeln, zu strukturieren und zu verarbeiten gibt.  

4.4 Problem Diagnosen

Eine absolut wichtige Anforderung an ein Grid System sind ausreichende Diagnose Programme für Problemfälle, die mit wachsender Komplexität, nicht weniger werden.

Je nach Umfang des Problems handelt es sich um global analysierende oder um lokal analysierende Programme. 

5. Sicherheitsmechanismen

5.1 Firewalls

Je für Verwendungszweck müssen zwei Arten von Firewalls unterschieden werden.

Die Personal Firewall ist auf dem lokalen Rechner den sie schützen soll als reine Software aktiv. Die Netzwerk Firewall ist dagegen eine Hardware Komponente mit mehreren Netzwerkschnittstellen, die zwei Netze voneinander trennt und den Datenverkehr, des einen Netzes in das andere kontrolliert. Dabei werden Absender IP – Adresse, Ziel IP – Adresse,

Netzwerk – Protokoll, Port Nummer, Aktion und mehrere Nebenbedingungen geprüft.

Zu Beginn ist erst mal jede Verbindung verboten. Dann werden die Verbindungsparameter der erlaubten Zugriffe gespeichert und nur Pakete, die diesen Parametern entsprechen, werden durchgelassen.
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                        Netzwerk Firewalls sind für ein Grid System unerlässlich 
Konkret auf ein Grid System umgesetzt spielen  beide Art von Firewalls eine Rolle.

Auf jedem Worker Node befindet sich eine konfigurierte  Personal – Firewall. 

Zwischen dem Computing Element und dem Grid befindet sich wiederum eine Netzwerk Firewall. Vor jedem relevanten Interface sind die Netzwerk Firewalls geschalten, so dass es durchaus vorkommt, dass eine Anforderung an eine Ressource durch mehrere Firewalls muss.  

Auch wenn der Konfigurationsaufwand für Firewalls, besonders bei der Integrierung neuer Dienste, zweifelsohne enorm ist, führt es doch dazu, dass es für einen Angreifer praktisch unmöglich ist, einen Virus oder Trojaner in ein Grid System einzuschleusen, ohne  Authentifizierungsdaten von wahren Benutzern zur Verfügung zu haben.

Deswegen spielt die Authentifizierung eine sehr wichtige Rolle im Sicherheitskonzept 

des Grid Computing.

5.2 Authentifizierung

Das Standard Vorgehen bei der Authentifizierung ist der SSL Handshake.

Dabei geschieht folgendes:  
Client A möchte Server S kommunizieren

A sendet ein Zertifikat an S. S prüft die Gültigkeit des Zertifikats. 
S verlangt einen Beweis für den Besitz des privaten Schlüssels und sendet eine challenge an A. A sendet die entschlüsselte challenge an S. Das gleiche Verfahren wird auf der anderen Seite vollzogen und wenn nur A seinen privaten Schlüssel kennt und nur S seinen privaten Schlüssel kennt, dann ist es extrem unwahrscheinlich, dass A nicht A ist oder S nicht S.
Diese Prozedur liegt dem RSA Verfahren zu Grunde. Speziell für ein Grid System ist das Konzept des eben erwähnten Zertifikates von großem Belang.

Jeder Benutzer und jeder Dienst im Grid wird über ein Zertifikat eindeutig identifiziert, welches Informationen enthält, um diesen exakt zu identifizieren. Jedes Zertifikat enthält vier Hauptbestandteile: Den Besitzer des Zertifikats in Form eines eindeutigen Namens, einen öffentlichen Schlüssel des Besitzers, die Identität des Zertifikatsaustellers, der das Zertifikat

überprüft und unterschrieben hat, sowie die digitale Signatur des Ausstellers.

Ohne dass ein Angreifer solch ein Zertifikat und den privaten Schlüssel des entsprechenden Benutzers zur Verfügung hat, wird er keine Möglichkeit haben in das Grid System einzubrechen. Gerade deswegen muss es höchste Priorität haben, diese privaten Daten zu schützen und nicht in irgendeiner Form zu versenden. 
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Funktionsweise des SSL - Handshake
 5.3 Autorisation
Die Autorisation hängt eng mit der Authentifizierung zusammen, denn erst wenn gesichert ist,

dass ein Benutzer er selbst ist, kann er auf Ressourcen zugreifen und hier kommt die Autorisation ins Spiel. Die Rechte Vergabe eines Benutzers orientiert sich hautsächlich an der virtuellen Organisation, in der er involviert ist. Dass ein Benutzer auch nur Aufträge an die Ressourcen anfordern kann, die ihm frei stehen, ist eine der zentralen Aufgaben des Ressource Brokers. Die vom Benutzer nicht veränderbaren Informationen des Zertifikates reichen aus, um sie mit den eigenen Informationen bezüglich der Zugriffserlaubnis einer Ressource gegen zu prüfen und wenn es keine Übereinstimmung gibt, kann die Ressource nicht zugewiesen werden. Auch hier wird wieder die zentrale Funktion des Ressource Brokers deutlich und nur die Systemadministratoren können auf ihnen Konfigurationen vornehmen. 

Genau wie in sonstigen Netzwerken kann nur der Systemadministrator die Rechte eines Benutzers ändern und so ist es grundsätzlich nicht möglich über die eigenen Rechte heraus,

zu agieren.

Diese grundsätzlichen Mechanismen sind in jedem Sicherheitssystem des Grid Computing enthalten. Doch es gibt eine Mehrzahl von weiteren Technologien, Konzepte und Architekturen um diese Mechanismen zu ergänzen und zu unterstützen. 

Erwähnt sei an dieser Stelle das GSI(Global Security Infrastructure), dass mittlerweile in tausenden Systemen erfolgreich eingesetzt wird und dessen Bibliotheken mit Sicherheitsfunktionen für die Entwickler ein Einbrechen in diese Systeme undenkbar macht.

6. Schluss

6.1 Zusammenfassung

Es ist durch diese Betrachtung ersichtlich geworden, wie Grid Systeme funktionieren,

wie Dienste umgesetzt werden, was virtuelle Organisationen sind,

     welche Herausforderungen und Gefahren es gibt und mit welchen Mitteln Schäden von außen wie von innen, durch zuverlässige Sicherheitsmechanismen vermieden werden.

Besonders in diesem abschließenden Teil, hat sich gezeigt, dass die heutige Softwarearchitektur des Grid Computing alles andere als unsicher ist.

Natürlich wird man im Sicherheitsmanagement nie zu einem Ende kommen, da es immer neue „Einbruchstechniken“ geben wird, aber das Konzept Grid Computing ist in seinem anfänglichen Höheflug nicht daran gescheitert, weil man sich rechtzeitig mit realistischen Überlegungen zur Sicherheit beschäftigt hat.  

6.2  Fazit

Die Softwarearchitektur des Grid Computing hat derzeit genügend Sicherheitsmechanismen um sowohl im wissenschaftlichen, als auch im kommerziellen Bereich als sicher zu gelten und hat damit Zukunft.
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